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Resumen

LordOS esuna distribucion GNU/Linux libre basada en Debian 13 que trae un entorno de escritorio propio,
construido desde sus componentes fundamentales sobre Debiany Wayland. Enlugar de GNOME o KDE, tiene su
propio servidor grafico y compositor Wayland escritos en C ( lord-server ), su propio motor de interfaz (React
corriendo sobre el motor de JavaScript QuicklJS, conlayout, pintado y texto en cédigo C nativo), sus propias
apps nativasy sus propios servicios de seguridad: un lanzador de apps en caja de arena, un broker de permisos,
unregistro de permisos por app, un firewall por app que aplica el kernel, firma de paquetes y unabdéveda de
contrasefas cifrada. Reutiliza lo que esta maduro y muy revisado: el kernel Linux, Debiany sus paquetes, Mesa,
PipeWire, el protocolo Wayland y unas pocas bibliotecas (FFmpeg, Poppler, libarchive, OpenSSL, Monocypher)
que quedan encerradas en pequenos procesos ayudantes aislados.

Este documento describe el disefio y el estado actual de la version 0.8.0 Beta (octubre de 2026), el primer
lanzamiento publico, para un lector técnico que quiere verificar el proyecto enlugar de creer en él aciegas. Cada
afirmacién remite a un archivo del repositorio publico. Los nimeros son los medidos en los registros de prueba
del proyecto, e indican dénde se midieron. Lo que esta disefiado pero no construido aparece marcado como tal.

1. Vision

1.1El problema

Un escritorio Linux moderno se arma con muchos proyectos independientes: un servidor grafico o compositor,
untoolkit, un gestor de sesiones, un demonio de configuracién, unllavero, un gestor de red, unainterfaz de
firewally las apps. Cada uno esbueno enlo suyo, pero las costuras entre ellos son donde las cosas se vuelven
lentas, inconsistentes o inseguras. Tres costuras en particular motivaron LordOS:

¢ Peso. Unescritorio que dibuja suinterfaz con un motor web, o que carga varios toolkits alavez, necesita
cientos de megabytes antes de que el usuario abra nada. LordOS quiere andar cémodo en maquinas
modestasy enuna Raspberry Pi 5.

o Confianza enlas apps. En un escritorio Linux tradicional, cada programa que corrés puede leer toda tu
carpeta personal, grabar el micréfono, abrir cualquier conexion deredy leer el portapapeles. El aislamiento
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existe, pero suele serun agregado que el escritorio mismo no entiende.

 Visibilidad. Raravezves qué app esta hablando con qué servidor, y menos todavia podés decir "esta app no
puede usarinternet” de unaforma que la app no pueda esquivar.

1.2 Principios

El proyecto sigue unalista corta dereglas, escritasen AGENTS.md y docs/ARCHITECTURE.md :

1. Ser dueiios de lo que el usuario toca; reutilizar los cimientos. El servidor grafico, el compositor, el motor de
interfaz, las appsy los servicios de seguridad son cédigo de LordOS. El kernel, los paquetes de Debian, Mesa,
PipeWirey el protocolo Wayland se reutilizan.

2.Una politica de dependencias estricta. Dentro de LordOS no se usan X11, wiroots, liodrm, libinput, WebKit,
GTK ni Qt. Las bibliotecas que leen datos no confiables las enlazan solo ayudantes aislados, nunca el
compositor.

3. Lainterfaz no puede ejecutar comandos. El JavaScript de LordOS no tiene ninguna APl para ejecutar
programas arbitrarios. Hay tres excepciones angostasy sin argumentos (la shell de inicio de la Terminal, lanzar
unaapp .desktop instaladayarrancarunaapp .lpk instaladaen sucajade arena).

4. Root solo a través de puertas cerradas. Todo lo que necesita root pasa por una tabla fija de acciones
validadas o por un servicio pequeno y dedicado con un protocolo cerrado.

5. El camino por CPU siempre tiene que funcionar. La composicion en GPU es una optimizacién, nuncaun
requisito.

6. El compositor nunca espera. Ayudantes, appsy servicios hablancon lord-server porsocketsno
bloqueantes; una app colgada se cuelga solo a simisma.

7. Verificar en un sistemareal. Cada hito se comprueba en una maquina virtual con capturas reales antes de
marcarlo como terminado, y no se declara compatibilidad que no se probd.

Archivos fuente
o AGENTS.md
o docs/ARCHITECTURE.md

2. Arquitectura

2.1Capas
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Las capas de LordOS

2 VOS

Apps
Appsincluidasy eltema - apps .Ipk aisladas - apps de Linux (GTK, Qt, navegadores)

v
N
®™ PROPIO
Motor de interfazde LordOS
React sobre QuicklS, layout, pintado y texto nativos en C. Lo usanlas apps de LordOS; las apps de Linux no
pasan poraca
J
v
N
1 PROPIO
Servidor grafico y compositor Wayland de LordOS
lord-server, en C: KMS sin libdrm, evdev sin libinput, composiciéon en CPU o GPU. Las apps de Linuxy las
Ipk aisladas se conectan aca como clientes Wayland
J

v

= REUTILIZADO
Espacio de usuario de Debian 13
dpkgy paquetes, Mesa (GPU opcional), PipeWire, libwayland, libxkbcommon, systemd

v

{3 KERNEL
Kernel Linux

DRM/KMS, evdev, Landlock, seccomp, cgroups v2, eBPF

2 vos = reutiiaso . YD)

Las capas violetas son cédigo propio de LordOS; las de abajo se reutilizan de Debiany Linux.

De abajo hacia arriba:

o Elkernel Linux provee DRM/KMS para las pantallas, evdev parala entraday las funciones de seguridad sobre
las que se apoya LordOS: Landlock, seccomp-bpf, cgroups v2y eBPF. En PC es el kernel de Debian; enla
Raspberry Pi 5 esla compilacion de LordOS del kernel de Raspberry Picon Landlock activado (§7.4).

+ Debian13 provee el espacio de usuario: dpkg y elarchivo de paquetes, systemd, Mesa, PipeWire,

libwayland , libxkbcommon , CUPS, BlueZy elresto.

e lord-server eselservidorgraficoycompositor Wayland. Maneja las pantallasy la entrada directamente,
componey sirve el protocolo Wayland a las apps de Linux.
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o Elmotordeinterfazvive dentrode lord-server : QuicklJS corre lainterfazen React, y codigo C nativo hace el
layout, el pintadoy el texto.

e Lasappssonde trestipos:las appsincluidasy el tema, que corren en el contexto de JavaScriptde lord-
server ;lasapps .1lpk instaladas, cadaunaen supropio proceso aislado con su propiainstancia del motor;y
las apps de Linux, que se conectan al compositor como clientes Wayland comunes.

2.2 ProcesosYy privilegios

ProcesosYy privilegios

S vos
Procesos de apps aisladas

lord-server --app <id>: uno porapp .Ipky Contrasefas; Landlock, seccomp, cgroup

v

™ PROPIO
Ayudantes aislados

lord-doc, lord-media, lord-maild, lord-vault: sin sockets, sin exec, archivos solo como descriptores

v

m PROPIO
lord-server (uno por usuario)

Corre como el usuario: compositor, motor de interfaz, broker; sin ejecucion de comandos

v

{3 KERNEL
Servicios root coninterfaces cerradas

lord-sessiond, lord-netd, lord-netperm, lord-fandy la tabla fija de acciones del ayudante admin

{3 KERNEL
Kernel Linux

Aplica Landlock, seccomp, cgroupsy los programas eBPF del firewall

El privilegio aumenta hacia abajo; cada capa habla conla de abajo solo porunainterfaz angostay validada.

Un LordOS en marcha tiene pocos procesos, conroles bien separados:
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Proceso

lord-sessiond

lord-netd

lord-netperm

lord-fand

lord-server

lord-server ——app
<id>

lord-doc , lord-

media , lord-maild ,

lord-vault

pantalla deinicio de
sesion

Corre como

root

root

root (capacidades
limitadas)

root(sin

capacidades)

elusuario

elusuario, aislado

elusuario, aislados

lordos-greeter

Rol

pantalla de inicio de sesion, sesiones, prestar la pantalla
ylaentrada ala sesidn visible, escritorio remoto

lared del sistema: DHCP, Wi-Fi, VPN; solo las acciones
net-x

reglas dered porapp, y las restricciones de
dispositivos y Bluetooth de las apps de Linux, aplicadas

con programas eBPF de cgroup y de LSM

control de ventiladores segun la temperatura

uno por sesidon: compositor, motor de interfaz, broker

unoporapp .lpk enejecucion(y Contrasefias)

ayudantes que procesan datos no confiables o
secretos

dibujalainterfaz de inicio; nunca verifica contraseias
por sucuenta

Cada procesoroot tiene unainterfazangostay documentada. La §6.3 las describe.

2.3 Qué es propio y qué se reutiliza
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Propio (en este repositorio)

Servidor graficoy compositor Wayland (C)
Motor deinterfaz: nodos nativos, layout flexbox,
rasterizador, shaping de texto, bidi, métodos de

entrada

Renderizador de React (configuracion de host para
react-reconciler )

Apps nativasy temas

Caja de arena, broker, permisos, firma, servicio de
firewall, boveda

Gestor de sesiones, servicio dered, servicio de

ventiladores

Motor de paquetes Debian (OpenPGP, xz, HTTP,
resolucién de dependencias)

Driver de touchpad, emulador de terminal,
intérprete de WebAssembly

Reutilizado
Kernel Linux

Debian13y sus paquetes; dpkg

React19.3.1, react-reconciler 0.34
(empaquetados en el tema)

QuickJS 2025-04-26 (incluido como cédigo
fuente)

Mesa (opcional), PipeWire, libwayland ,
libxkbcommon

systemd, systemd-resolved, BlueZ, CUPS,
wpa_supplicant, OpenVPN, el demonio de

strongSwan

FFmpeg, Poppler, libarchive, OpenSSL,
Monocypher (solo en ayudantes)

stb (fuentes e imagenes), fuentes bajo la OFL

LordOS habla con varios servicios de Debian por sus propios protocolos, con clientes propios: D-Bus (BlueZ,
perfiles de energia, fechay hora), IPP (CUPS), el protocolo de PulseAudio (PipeWire) y el Secret Service. No se
usanlibdbus, sd-bus, libcups, libpulse, libbpf nilibapt.

2.4 Servicios del sistema

e Red( lord-netd ). Lared pertenece al sistema, no aunasesion. lord-sessiond arranca lord-netd aliniciar,
conunaruta fijay sin argumentos, asila maquina tiene direccién antes de que alguieninicie sesion. Solo
ejecutalas acciones cerradas net-x* :su propio cliente DHCPy cédigo netlink, Wi-Fiatravés del

wpa_supplicant de Debian, WireGuard con el coédigo netlink propio de LordOS, OpenVPN, IPsec/IKEv2 a
través del charon de strongSwan manejado porVICIconun cliente propio de LordOSy, opcionalmente,
tuneles OpenConnect, PPTP y compatibles con Fortinet. Habla solo conlos ayudantes root de las sesiones,
por un socket que acepta unicamente uid O.

¢ Ventiladores ( lord-fand ). Unservicioroot que lee latemperaturade la CPU cada 2 sy escribe el ciclode
trabajo de los ventiladores segun un perfil, desde temprano en el arranque. Maneja solo los ventiladores que
encontré su propio escaneo: el conector de ventilador de la Raspberry Pi 5y controladores de placa madre
de unalista permitida. Nunca escribe ventiladores de notebooks, GPU ni desconocidos. Al detenerse, o
después de unfallo, restaurala configuracion original del kernel. No ejecuta programas, no tiene red, ni
capacidades, ninodos de dispositivo.

o Configuracion de hardware. Pantallas (modos desde KMS con nombres EDID, una reversion de 15 segundos
con ";mantener esta configuracion?", persistencia por pantalla, rotacién, Luz nocturna), Bluetooth a través de
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BlueZ, bateriay perfiles de energia, inactividad y tapa, fechay hora, notificaciones para apps de Linux y apps
predeterminadas. Los cambios llegan como uevents del kernel y sefales de D-Bus; nada consulta enbucle.

Archivos fuente

e server/src/main.c

e server/src/admin.c

e server/src/net/netd.c

e server/src/fan/fand.c

e server/src/hw

3. El compositor

3.1Pantallas sinlibdrm

lord-server configuralos modos de pantallaconlosioctls de DRMdel kernel directamente ( kms.c ): enumera
conectores, CRTCy planos, reserva buffers y cambia de pagina en el refresco vertical. Elige la placa que tiene
conectores, no simplemente card@ , algoimportante en placas donde el controlador de pantallay la GPU son
dispositivos separados (enla Raspberry Pi5, vc4 y v3d ).

3.2 Dos formas de armar un cuadro

e Camino por CPU. Lainterfazylas ventanas de las apps se copianaunlienzo, y se presenta un buffer "dumb"
conun cambio de pagina. No necesita nada mas que el kernel. Es el predeterminado cuando no hay unaplaca
con 3D,y LORD_GPU=0 lo fuerza (el modo seguro del menude arranque lo usa).

e Camino por GPU. GBM, EGLYy GLES2 de Mesa ( server/src/gpu/gpu.c ). Lainterfaz pasaaserunatextura,y
en cada cuadro se sube solo laregion que cambid. Las ventanas de las apps no se copian al lienzo de la
interfaz: lainterfaz deja un hueco transparente donde va cada ventana, y las texturas de las ventanas se
dibujan debajo, asiuna app que solo cambia su contenido no provoca unrepintado de lainterfaz. Las apps
pueden entregar buffers de GPU ( linux-dmabuf ) sin copias, y una app a pantalla completa conun buffer
adecuado se muestra directamente (scanout directo). El cursor usa el plano de cursor por hardware.

El camino se elige al arrancar: una placa sin 3D (simpledrm, bochs, virtio-gpu sin virgl y otras) usa la CPU sin
siquiera cargar Mesa; un renderizador OpenGL por software también vuelve ala CPU, porque componer con él
cuestamas que el camino por CPU propio de LordOS. Siun cuadro por GPU falla, la GPU se apagay el camino por
CPUtoma el control.

Estado: el camino por GPU se probé con el renderizador por software de Mesa en maquinas virtuales. Falta
probarlo en placas AMD y Nvidia reales.

3.3 Ventanas y entrada

» Gestion de ventanas en C. Movery redimensionar corre en C, con un evento por cuadroy sin JavaScript, yla
ventana que se mueve se dibuja desde su propia capa. Los cuatro bordesy las esquinas redimensionan, con
cursores propios de LordOS.
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« Entrada sinlibinput. Teclados, mousesy tabletas se leen desde evdev. Las distribuciones de teclado vienen
de libxkbcommon (todas las distribuciones XKB, variantesy compose).

o Touchpady pantalla tactil. LordOS tiene su propio driver multitactil ( server/src/tp ): aceleracion del
puntero, tocar para hacer clic y clic con dos dedos, rechazo de la palma, desplazamiento cinético y natural,
pellizcoy deslizamientos con tres dedos. Los gestosllegantanto alainterfazde LordOS como alas apps de
Linux ( zwp_pointer_gestures_vl ). Se pruebacon gestos grabadosen make test .

3.4 Compatibilidad con Wayland

El compositor ( server/src/wl/wl.c )usasolo libwayland-server ycddigo generado apartirdel XMLdelos
protocolos. Ofrece: wl_compositor , wl_subcompositor , wl_shm , wl_output (unoporpantalla), xdg_wm_base
conpopups, wl_seat (puntero,teclado,tactil), wl_data_device_manager (unportapapelescompartidocon
LordOS), zxdg_decoration_manager_vl , el protocolo de decoracién del servidor de KDE (para que las apps GTK
3 como Firefoxtengan el marco deltema), zxdg_output_manager_vl , wp_fractional_scale_v1l ,
wp_viewporter , zwp_linux_dmabuf_vl v4, wp_presentation , zwp_relative_pointer_manager_vl ,

zwp_pointer_constraints_v1l , zwp_pointer_gestures_vl y wp_cursor_shape_manager_v1 .

Las ventanas de Linux entran al gestor de ventanas del SDK como cualquier otra, con titulo, foco, maximizar,
minimizar e icono en el Dock. Las apps que piden decoracion dellado del servidor reciben el marco del tema; las
que dibujan el suyo (GTK 4) lo conservan, y se recorta susombra. Las apps GTK 4y libadwaita siguen el modo
claro u oscuro, el color de acentoy el orden de los botones a través de unaimplementacién de

org.freedesktop.portal.Settings que lord-server sirve élmismoenelbusde sesion; GTK 3los siguea
través del archivo de claves de GSettings.

Xwayland todavia no esta soportado: LordOS no corre apps que solo hablan X11 (Xwayland esta planeado antes
delal.0, 810.3). También quedan pendientes: arrastrary soltar, la seleccidn primaria, los métodos de entrada de
LordOS dentro de apps de Linux ( text-input ), laactivacion( xdg-activation ), la sincronizacién explicitay los
iconos de app en SVG. No se ofrece alas apps ningun protocolo de captura de pantalla.

3.5 Varias pantallas y HiDPI

Todas las pantallas conectadas se manejan a la vez, extendidas o en espejo, en un Unico espacio légico, conuna
disposicion que se recuerda poridentidad EDID y manejo de conexidn en caliente. Cada pantalla se pintaa su
propiaescala (100, 125,150,175 0 200 %), asi el texto y los vectores se rasterizan a suresoluciénreal. Las apps de
Linuxrecibenun wl_output porpantallayescalado fraccional. Se probd con dos salidas virtuales (1280x800y
2560x1600) enlos dos caminos; no se probaron monitores reales, paneles de notebook ni hubs DisplayPort.

3.6 Sesiones e inicio de sesion

LordOS: un escritorio GNU/Linux privado y rdpido, construido sobre Debian y Wayland - LordOS 8/33



Prestarle la pantalla a una sesion

2 VOS PROPIO KERNEL PROPIO X BLOQUEADO
Pant lord- Placa Sesio Cambiarde
alla sessi e ndel usuario
de ond entra usuar Entrada
inicio (root da io revocada, cont
de ) Abiert lord- depantalla
sesio Verific os server qulltado, yrecie
n ala T ahise prestaal:
e el siguiente
Corre | pedidode | €ONtr | ——» — N
L asefa abre prestados usuari al cambiar
como INICIO
lordos contr o,
a comp
greet Jetc/s onien
or hado doen
’ GPUo
solo W
, CPU
envia
el
pedid
o
— — —

La sesionvisible usala GPU sin ser nuncaroot; al cambiar, se le revoca el acceso antes de que la siguiente reciba
los dispositivos.

lord-sessiond eselgestorde sesiones propiode LordOS:

o Lapantalla de inicio de sesionesun lord-server que corre como elusuario sin privilegios lordos-greeter ,
conuntema especial. Envialos pedidos de inicio de sesiona lord-sessiond ;las contraseias siempre las
verifica el procesoroot contra /etc/shadow ,nunca el JavaScript de la pantalla deinicio. Los intentos fallidos
esperanl, 2, 4.. segundos, hasta 5 minutos.

o Unasesion por usuario, y todas pueden vivir a la vez (cambio rapido de usuario). Cadaunaesun lord-server
que arranca como rooty sueltalos privilegios enseguida.

o Préstamo delapantalla. lord-sessiond abrelaplaca graficay los dispositivos de entrada comorooty selos
presta ala sesion que esta en el monitor, por un socket Unix. Al cambiar, losrevoca: EVIOCREVOKE hace que
los descriptores de entrada de la sesidn anterior dejen de funcionar,y DROP_MASTER le quita el controldela
pantalla, antes de darle algo a la sesidn siguiente. La sesidn visible sigue componiendo enla GPU sin sernunca
root. Una sesion fuera del monitor dibuja en memoria, y solo si alguien la esta mirando de forma remota.

» Bloquear sacade verdad la sesion del monitor; no es una capa dibujada encima. Sila sesidn del usuario se
cuelga, la pantalla deinicio sigue funcionando.

o Arranque. Untemade GRUB de LordOS dibuja el menu de arranque, y un tema de Plymouth de LordOS dibuja
la pantalla de carga (la corona con una barra de progreso). El traspaso no tiene ningln cuadro negro ni texto
de consola: Plymouth deja de dibujar y suelta el control de la pantalla mientras su Gltimo cuadro queda visible,
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lord-sessiond toma elcontrolde lapantallay pone el primer cuadro real de la pantalla de inicio de sesion, y
recién entonces Plymouth termina, dejando la pantalla de carga hasta que se reemplaza.

Escritorio remoto. El mismo servicio ofrece el escritorio aun navegador delaredlocal en
https://<direccién>:5673 (5673 deletrea "LORD" enunteclado de teléfono). Viene desactivado por defectoy
se activa en Ajustes > Compartir. Usa TLS 1.2 o superior con un certificado P-256 autofirmado cuya huella
muestra Ajustes para comparar, una politica de seguridad de contenido estricta, controles de mismo origen,
esperas por IP ante inicios fallidos y una cookie de sesién Secure , HttpOnly y SameSite=Strict .Lapaginade
inicio nunca lista las cuentas de usuario. El proceso que atiende una conexion suelta root apenas sabe de quién
eslasesion. Las actualizaciones de pantalla se envian como PNG cuando esta quietay como JPEG mientras se
mueve. El audio esta disefiado pero no construido. El acceso desde internet no esta previsto; se recomienda una
VPN.

Archivos fuente

e server/src/kms.c, server/src/gpu/gpu.c, server/src/outputs.c

e server/src/input.c, server/src/tp, server/src/ui/grab.c

e server/src/wl/wl.c, server/src/ui/portal.c

e server/src/remote/sessiond.c, server/src/remote/monitor.c, server/src/remote/sess.c

e tools/boot/plymouth, tools/iso/grub, docs/SESSIONS.md

4. Elmotordeinterfaz

4.1No es un navegador

Lainterfaz de LordOS esta escrita en JavaScript con React, pero no hay ningin motor web debajo. WebKit o
Chromium costariande 100 a 300 MB de RAM por proceso y no serian cédigo de LordOS. En cambio, el temay
las apps usanunrenderizadorde React ( runtime/index.js ) que creay actualiza nodos nativosenC: View ,

Text , Image , mas superficies paraventanas Waylandy multimedia. Los estilos son un subconjunto de CSS
(flexbox, colores, bordes redondeadosy porlado, sombras, desenfoque, transformaciones, transiciones) que
aplica cédigo C controlado por el proyecto. Elmodelo se parece a cémo un framework moévil renderiza React a
vistas nativas, salvo que aca el lado "nativo" es propio de LordOS.

4.2 Piezas

o JavaScript: QuickJS 2025-04-26, un motor ES2023 pequeiio en C, incluido como cédigo fuente y embebido

en lord-server .

e React: React19.3.1con react-reconciler 0.34,empaquetados con esbuild dentro de cadatema. Eltema
predeterminado con todaslas apps pesa 367 KB.

o Layout: implementacion propia de flexbox ( layout.c ), con ajuste delinea, bordesldgicos deinicioy fin, y
espejado de derecha aizquierda.

» Pintado: rasterizador 2D propio con rectangulos redondeados con antialiasing, sombras en caché,
desenfoque aresolucionreduciday seguimiento de dafio: solo se repintalaregion que cambid. En ARM,
bucles NEON opcionales aceleran las copias y las mascaras, verificados bit a bit contra el cédigo C.
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https://github.com/lordbasex/LordOS/blob/main/server/src/remote/sessiond.c
https://github.com/lordbasex/LordOS/blob/main/server/src/remote/monitor.c
https://github.com/lordbasex/LordOS/blob/main/server/src/remote/sess.c
https://github.com/lordbasex/LordOS/tree/main/tools/boot/plymouth
https://github.com/lordbasex/LordOS/tree/main/tools/iso/grub
https://github.com/lordbasex/LordOS/blob/main/docs/SESSIONS.md

o Texto: los glifos serasterizancon stb_truetype . El shaping es codigo OpenType propio de LordOS

(sustituciones GSUB y posicionamiento GPOS, emoji a color), con bidi Unicode completo, unién de letras

arabes, shapingindicoy el Universal Shaping Engine (409 de 409 oraciones de pruebaidénticas a HarfBuzz en
tests/hb_compare.py ), corte de linea CJK, separacién de palabras en tailandés y fuentes de respaldo por

escritura. lord-server no enlazaHarfBuzz, FreeType, fontconfig, fribidiniICU.

Métodos de entrada: coreano (hangul), japonés (kanay SKK) y chino (pinyin), en server/src/ime.c ,sinibus

ni fcitx.

De un movimiento del mouse a un cuadro nuevo

) ) )
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El motor repinta solo lo que cambid y cambia de pagina en el siguiente refresco vertical.

4.3 Como llega el JavaScript al sistema

Ellado JavaScript llama a servicios nativos a través delas APIs lord.x implementadasenC

( server/src/ui/js_%.c ): lord.fs (archivos), lord.settings , lord.net , lord.pkg , lord.media ,

lord.mail , lord.vault , lord.fw , lord.monitor , lord.fan Yy otras. Cadallamada valida susargumentosen

C.Lasreglas son estrictas:

lord-server corresinroot, y ninguna APl ejecuta comandos arbitrarios.

lord.fs escribe soloenlacarpetapersonalyenlos montajes propios del usuario, no tiene un "borrar"
general (solo mover a la Papelera) y rechaza las carpetas que el sistema lee para lanzar o instalar algo o que
guardan decisiones de seguridad: ~/.local/share/applications , ~/.config/autostart ,lacarpetade
appsinstaladas, settings.json ,elarchivode permisos, lasreglas del firewall, el archivo de cuentas de
correoy lacarpetadelabdveda.

¢ Todolo que necesitaroot pasapor admin.c :unatablacerrada de acciones con argumentos validados del

lado root, rutas de programa fijas y configuracion generada por LordOS, nunca texto del usuario pasado a una
shell. Las contrasenas pasan por la entrada estandar, nunca por la linea de comandos.
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o Eltrabajolargo nuncabloqueaun cuadro: ayudantesy servicios se consultan desde el bucle principal sin
esperar.

4.4 ldiomas

Lainterfazviene eninglés (el predeterminado), espafioly portugués, y se suman mas idiomas como paquetes de
idioma sin cambiar cédigo. El texto pasapor t('namespace.key') del SDK, con pluralesy formatosregionales.
Todalainterfaz se espeja paralos idiomas de derecha aizquierda, y laregion ( LANG / LC_x ) se pasaalas apps de
Linux. node tools/il8n-check.mjs verificaque cada clave exista entodoslosidiomasy que no aparezcan
marcas de terceros en lainterfaz.

Archivos fuente

e runtime/index.js, sdk/index.js

e server/src/ui/js.c, server/src/ui/node.c, server/src/ui/layout.c, server/src/ui/paint.c

e server/src/ui/shape.c, server/src/ui/otf.c, server/src/ui/bidi.c, server/src/ime.c

e server/src/ui/js_sys.c, server/src/fsops.c

5. Aplicaciones

5.1 Apps nativas

LordOS trae alrededor de treinta apps nativas, todas apps React sobre el mismo motory SDK: Archivos, Ajustes,
Terminal, Tienda, Editor de texto, Notas, Calculadora, Monitor, Visor de PDF, Fuentes, Emojiy simbolos, Escaner,

Fotos, Reproductor, Capturas, Camara, Grabadora, Contraseias, Discos, Copias de seguridad, Registros, Reloj,
Ayuda, Mail, Calendario, Contactos, Recordatorios, Acerca dey el instalador. Algunas para destacar:

o Terminal: emulador propio compatible con xterm, en C, con pestafas, paneles divididos, perfiles, imagenes
enlineay Sixel, y sesiones que sobreviven aunreinicio de lord-server .

» Monitor: CPU, memoria, discos, procesos, refrigeraciony conexiones de red por app enun mapa del mundo,
con busqueda de pais desde una base de datos local. Su hilo de muestreo existe solo mientras la app esta
abierta.

o Discos: lector SMART propio, formateo y pendrives de arranque verificados con SHA-256.

» Copias de seguridad: instantaneas con enlaces durosy cifrado opcional, que corren con prioridad baja.

5.2 Apps .1lpk instalables

Las apps nativas de terceros se empaquetancomo .1lpk :untarcomprimido con gzip conun manifiesto, el
app.js empaquetado, unicono obligatorioy traduccionesy recursos opcionales. Una app no trae React ni el
SDK; usalos del sistema, y eso la mantiene chica (la app de ejemplo Fractal pesa 5 KB). Seinstalan sinrooten
~/.local/share/lordos/apps/<id>/ . Elinstaladorrechazaenlaces, dispositivos, rutas absolutas, .. ,
caracteresraros, mas de 2.000 archivos 0 64 MB, y reemplaza la version anterior de forma atomica. Cadauna
corre aislada (86.4).

5.3 LaTienday los paquetes de Debian
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https://github.com/lordbasex/LordOS/blob/main/runtime/index.js
https://github.com/lordbasex/LordOS/blob/main/sdk/index.js
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/js.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/node.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/layout.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/paint.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/shape.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/otf.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/bidi.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ime.c
https://github.com/lordbasex/LordOS/blob/main/server/src/ui/js_sys.c
https://github.com/lordbasex/LordOS/blob/main/server/src/fsops.c

LaTienda muestralas apps de Debian por categoria con busqueda, lasapps .1lpk ylosarchivos .deb locales,y
siempre muestra un plan antes de instalar o quitar. Los paquetes de Debian los maneja el motor de paquetes
propiode LordOS ( server/src/pkg ): leelas fuentes de apt, verificalas firmas de InRelease consupropio
codigo OpenPGP (RSAy Ed25519), rechaza indices vencidos, repetidos, de otra suite o con datos agregados al
final, verifica cadaindicey cada .deb contralos valores SHA-256 delindice firmado, y resuelve dependencias
(planesidénticos alos de apt en12 casos de prueba). Solo el Ultimo paso es de Debian: dpkg desempaquetay
configura, y sigue siendo el Unico que escribe subase de datos, asi apt sigue funcionando. LordOS no tieneun
cliente TLS propio, asique las fuentes https:// sedescarganpor http:// ;laintegridad descansaenlas firmas
y los hashes, perolos nombres de los paquetes descargados quedan visibles enlared.

5.4 Apps de Linux

Las appsde Linuxconunarchivo .desktop aparecenenellanzadorde apps. Ellanzamiento pasa por

lord.apps.launch(id) :lainterfaz solo puede nombrarunarchivo .desktop instalado; lord-server lovuelvea
leer, lo verifica,arma argv apartirde sulinea Exec segunlaespecificacidnylo ejecutacon execve , sinshellni
argumentos delllamador, dentro de su propio scope de cgroup que pertenece aroot. Chromiumy Firefox vienen
preinstalados enlalSOy se verificaron con el marco de LordOS. LordOS no aisla las apps de Linux de forma
predeterminada: corren como el usuario, como en cualquier Debian. Tienen atribucién, el firewall por app y las
restricciones por app que fije el dueio (§6.6), incluida una vista opcional "sin acceso a tus archivos" que aplica el
lanzador.

5.5 WebAssembly

LordOS incluye su propio intérprete de WebAssembly en C ( server/src/wasm ), expuesto como el objeto global
estandar WebAssembly , asiunaapp nativa puede traer médulos compilados desde C, C++, Rust o0 Zig. Cubre
WebAssembly 2.0 sin SIMD (el MVP mas extension de signo, conversiones saturadas, multi-valor, memoria
masivay tipos de referencia), pasa 26.290 de 26.290 aserciones de la suite oficial de pruebas enlaVM,y
convierte cada error en un trap en lugar de un fallo. En el ejemplo del proyecto corrié de 3 a 5 veces mas rapido
que el mismo cdédigo en JavaScript.

5.6 Instalar LordOS
» ISOlive para PC de 64 bits, conuninstalador grafico (UEFl y BIOS).
+ Imagen paraRaspberry Pi 5 para tarjeta SD o NVMe (§7.4).

e Sobre unDebian13 existente: curl -fsSL https://lordos.org/install.sh | sh .Elscript preguntaantes
de cambiarnada, descarga SHA256SUMS Yy verifica su firma Ed25519 conla clave de releases embebida en el
script, se niega a seguir sin una firma valida, verifica el SHA-256 del .deb ,loinstala conapty configurael
sistemacomolalSO. Los archivos del release se publican en GitHub Releases.

Archivos fuente

e apps, server/src/lpk.c, tools/lpk.mjs

e server/src/pkg, server/src/apps.c

e server/src/wasm/wasm.c, server/src/ui/js_wasm.c

e tools/install/install.sh
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https://github.com/lordbasex/LordOS/tree/main/apps
https://github.com/lordbasex/LordOS/blob/main/server/src/lpk.c
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6. Seguridad

6.1 Modelo de amenazas

LordOS esta disenhado contra estas amenazas:

» Una app instalada maliciosa o comprometida que quiere los archivos, las claves, el micréfono, la camara, el
portapapeles o lared del usuario.

o Documentos y mensajes maliciosos: PDF, archivos comprimidos, fuentes, imagenes, video y correo armados
para explotarunlector.

¢ Unaapp de Linux que quiere sacar datos, o escaparse de las reglas que se le pusieron.
¢ Unatacante enlaredlocal que intenta usar el escritorioremoto o alterar descargas.

¢ Paquetesyreleases alterados.

Fuera del modelo, porahora: un kernel o una cuentaroot comprometidos; ataques fisicos; canales laterales; y
apps de Linux que el dueio no restringid, que corren como el usuario, como en cualquier Debian, y pueden leer
sus archivos. A las apps de Linux se las limita solo conlas restricciones que el dueio les fija (§6.6), y solo cuando
se abren desde ellanzador de apps.

6.2 Minimo privilegio
e lord-server correcomo elusuario. Enunasesion administrada nunca tiene los dispositivos de pantalla nide
entrada porsimismo: lord-sessiond selosprestay selosrevoca.

¢ Lasbibliotecas que leen datos no confiables las enlazan solo ayudantes: FFmpegy libva, lord-media ;
Popplery libarchive, lord-doc ; OpenSSL, lord-maild y lord-sessiond ; Monocypher, lord-vault .

¢ Losayudantesreciben archivosy dispositivos como descriptores abiertos por lord-server ;nuncaabren
rutas.

o Elcompositor nunca espera aun ayudante ni a una app, asiun fallo o un cuelgue queda contenido.

6.3 Los procesosrooty sus interfaces cerradas
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Proceso Acepta Nuncahace

ayudante una tabla fija de acciones, con argumentos acciones genéricas, texto del
admin.c validados como root usuario enuna shell

lord- pedidos de inicio de sesion desde la pantalla de dejar que la pantalla deinicio
sessiond inicio; JSON de sesion corto (< 4 KB) verifique contrasefas; leer

pixeles como root

su hijode enter <scope> <limits> solo parael proceso que ubicar procesos arbitrarios;
ubicacionen llama, desdelahoja server deunasesion, devolverle el arbol al usuario
cgroups corriendo un binario del directorio de lord-server
lord-netd acciones net-x solo de paresroot acciones que nosondered;
ejecutarnada que vengade
unasesion
lord-netperm RELOAD sindatos ejecutar programas; recibir
argumentos; abrir sockets de
internet
lord-fand STATUS paracualquiera; PROFILE , CURVE , FORCE nombrar rutas o dispositivos;
para administradores ejecutar programas; usarla
red

6.4 Qué esta aislado, y la caja de arena de las apps

No todos los programas de LordOS estan aislados. Esto es exactamente lo que se aplica a cada tipo:
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Tipo Proceso Cajadearena Scope Brokery Firewally

de permisos restricciones
cgroup (86.6)
Apps .1lpk y propio Landlock, seccomp, propio, cada reglasderedylas
Contrasenas ( lord- sin capacidades deroot, llamadase ocho
server - con verificaenC restricciones que
-app limites nosondered, en
<id>) el broker
Las demas dentro no (son parte del elde sin broker; como "LordOS":
apps de lord- escritorio) lord- camara, reglas dered;
incluidas server server microfonoy camara,
pantallase microfono,
verificanen pantallay
C notificaciones
Appsde Linux propio ninguna de forma propio, no reglasdered;
desdeel predeterminada; con deroot camara,
lanzador de "sinacceso atus micréfono, USB,
apps archivos", espacios de sockets
nombres de usuario, Bluetooth,
montaje y PID propios archivosy
mas Landlock, desde notificaciones; no
el préoximo inicio el portapapeles
Programas hijos de no elde no como "LordOS":
delaTerminal la shell lord- reglasdered
dela server

Terminal

Un programainiciado de otra forma, fuera del lanzador de apps, no esta en ningln scope de app y no recibe
reglas por app. No se usan Flatpak nibubblewrap.

Cadaapp .lpk ,ylaapp Contraseias, correcomo lord-server —-app <id> :elmismo binario en "modo app",
lanzado por lord-server conunidde paquete validado como Unico argumento. El proceso se conectaal
compositor como cliente Wayland y abre el socket del broker, después aplicala caja de arena, y recién entonces
cargaelcédigodelaapp ( server/src/sec/sandbox.c ):

¢ Landlock (ABl hasta 6): acceso de solo lectura al paquete, al runtime compartido de las apps, alas fuentesy a
las bibliotecas; lecturay escriturasoloen ~/.local/share/lordos/appdata/<id> ; acotamiento de sockets
Unix abstractos y de sefales.

* seccomp-bpf: unalista dellamadas al sistema permitidas en todos los hilos (TSYNC), sin ptrace , mount ,
kexec , bpf , perf_event_open , keyctl ,cargade modulosni execve .Serechazanlos sockets Unix
nuevosy socketpair ,porque Landlock hastala ABlénofiltra connect asocketsUnix connombre; asilaapp
quedalejos del bus de sesién, del servicio de impresiony del socket de Wayland.

o Sinprivilegios: no_new_privs ,unconjunto de capacidades vacioy el conjunto limite descartado.
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e cgroup v2: app-lordos-1lpk-<id>.scope ,creado porroot,con memory.high 192 MB, memory.max 512MBy
unnucleo de CPU.

¢ Red:sinelpermiso network (declaradoy permitido), seccomp rechazalos sockets deinternety Landlock
rechaza connecty bind de TCP. No se usan espacios de nombres de red, porque crear uno necesita privilegios

que lord-server notiene.

Sifaltaunafuncién del kernel, la app arrancaigual y el registro dice qué parte falta. La app de prueba maliciosa a
propodsito ( tests/lpk-evil ) fracasaentodolo queintenta; build/sandbox-test pasal4de 14 verificaciones
paraappsy 14 de 14 conred. Medido enuna VM: unos 13,7 MB de RSS por app aislada, un arranque mediano de
106 msy 0,89 ms para aplicar la cajade arena.

6.5 Elbroker, los permisos y el dialogo de archivos

Como viaja un pedido de permiso

) )
& VOS PROPIO PROPIO & VOS KERNEL
App Brok Aviso Vos Se
aisla eren del deci aplic
da lord- siste dis a
Pide serve ma Permi =]
porel r Solosi tiro broke
socke s todavi No r
tdel la ano permi revisa
broke | —p . ’ se ’ tir, —————) PCELE
did decisi estado se . g
r pedido 6n Preguntar | decidi | muestra | guard  [eSPUeSte NIEIRE esp
guard o:lo ado da;la
ada dibuja en caja
(perm la permi de
5.C) sesidn SOS.js arena
on yel
kernel
bloqu
eanel
resto
— —

La app nuncaresponde su propio aviso: la decisidn se guarda donde no puede escribiry se revisaen C encada
pedido.

La app aislada hablacon lord-server soloporunsocket SOCK_SEQPACKET . Cadapedido se verificaenC:
acceso a archivos solo dentro de la carpeta de datos propia de la app; lectura del portapapeles solo con el
permiso clipboard ; pedidos de permiso respondidos segun la decisién guardada o, sino hay, con un aviso
dibujado por el sistema (Permitir / No permitir); camaray micréfono solo através de lord-server .

e Lasdecisiones se guardan porusuarioen ~/.config/lordos/permisos.json ,fueradelalcancedelaapp.Lla
consultaes O(1).

LordOS: un escritorio GNU/Linux privado y rdpido, construido sobre Debian y Wayland - LordOS 17/33



» Eldialogo de archivos es el powerbox propio de LordOS ( sdk/powerbox.jsx ),no xdg-desktop-portal :lo
dibuja lord-server , que abre el archivo elegido y pasa solo ese descriptor. La Unicainterfaz de portal de
escritorio que implementa LordOS es org.freedesktop.portal.Settings , paralaaparienciade GTK.

o Micréfono: lord-server esduefio delstream de PipeWirey le daalaapp unanillo compartido de solo
lectura.

o Camara: lord-server abreeldispositivoyselodasoloa lord-media ;laapp recibe unavistade sololectura
delos cuadros decodificados y tiene que confirmar cadauno,y lord-server validacadaconfirmacion.

» Revocacion: denegarla camara o el micréfono en Ajustes los corta alinstante (se matael lord-media dela
app; se cierra el stream de PipeWire). El permiso network se decide allanzarlaapp.

o Llavero: los pedidos al llavero de una app aisladallevan un duefio que lord-server fijaa partirdelid
verificado dela app.

Lasrestricciones les ganan a los permisos. Unarestriccion del firewall (§6.6) gana sobre cualquier decision
guardada: el pedido se rechaza sin aviso, aunque la app haya tenido permiso antes, y restringir una app en

marcha le quita la cadmaray el micréfono al instante, como revocar.

Limites. No hay "permitir una vez". Algunos permisos declarables (Bluetooth, lanzar apps, notificaciones) todavia
no tienenllamada en el broker, asi que las apps aisladas directamente no pueden usar esas capacidades;
escuchar enun puerto depende del permiso de red. Una app de Linux que corre como el usuario podria editar el
archivo de permisos, salvo que esté restringida con "sin acceso a tus archivos".

6.6 El firewall por app, sus restricciones y el Monitor
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La decision ocurre en el kernel cuando se abre una conexion, un socket o un dispositivo; nada corre por cada
paquete.

lord-netperm aplicalasreglas porapp enelkernel. Las apps de Linux abiertas desde el lanzador de apps corren
en app-lordos-<id>.scope ,lasapps .lpk en app-lordos-lpk-<id>.scope ,yelresto delasesidoncuentacomo
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lordos . Todoslos scopes pertenecenaroot. El servicio carga siete programas dered ( connect4/6 ,

sendmsg4/6 , bind4/6 , sock_create ), unprogramade dispositivos( cgroup/dev )y unprogramaLSM por
cgroup sobre socket_create enelcgroupde lordos.service ,identificalaapp de cadaproceso porsu
ancestro de cgroup y devuelve permitir o denegar ( EPERM ). Los programas estan compilados dentro del binario
y se cargan con un cargador propio de LordOS sobre lallamada al sistema bpf() , que ademas lee el BTF del
kernel para encontrar el gancho LSM; no se usan libbpf nibcc. Si el kernel rechaza el programa de dispositivos o
el LSM, los programas de red siguen funcionando y el servicio lo avisa.

¢ Lasreglas admiten dominios exactos, comodines, redes IPv4/IPv6, lan , internet ,puertos, protocolosy
direccion. Primero van las restricciones (sininternet, sin LAN, sinred, sin entrantes); después ganalaregla mas
especifica, y denegar le gana a permitir aigual especificidad; después las apps de confianza; después el
modo (silencioso, el predeterminado, o apagado). npcompile.c precalculatodo esto enmapashashyde
coincidencia por prefijo mas largo. Una prueba corre el cédigo de decisidon del kernel contra el decisor de
referencia sobre 480.000 conexiones aleatorias: O diferencias.

¢ Losnombres de dominio vienen solo delresolvedor del sistema: la interfaz de monitoreo de systemd-
resolved o, sin él, las respuestas del puerto 53 de los servidores configurados, leidas por un socket de
paquetes que solo recibe. Nunca se confia en respuestas que una app recibid por sus propios sockets. Por
€s0, una app que resuelve nombres por su cuenta con DNS cifrado (DNS sobre HTTPS dentro de un
navegador, por ejemplo) no queda alcanzada por las reglas de dominio: unaregla "permitir solo
example.com" la sigue bloqueando, pero unaregla "bloquear example.com" no la frena. Las reglas por
direcciony porred, el valor predeterminado de la app y sus restricciones siguen valiendo, y Ajustes lo dice
debajodelasreglas.

¢ Lasreglas enlainterfaz. Ajustes > Privacidad > Reglas de red por app muestra el valor predeterminado de
cada app ("Permitirtodo" o "Bloquear todo salvo lasreglas") y sus reglas en el orden en que ganan, con
cuando coincidié cada una por ultima vez; la hoja para agregar una reglarevisa lo que se escribe mientras se
escribe. En Monitor » Red, "Permitir / Bloquear este dominio" sobre un destino de una app abre la misma hoja,
completada con el nombre que dio el resolvedor del sistema para esa direccion.

» Escapes. El arbol de cgroups pertenece aroot, asi que una app no puede moverse sola. Un proceso quele
pide al gestor de systemd del usuario una unidad nueva ( systemd-run —-user )terminabajo
user@<uid>.service ; lord-netperm enganchalos mismos programas ahiy somete esos procesos alaunion
mas estricta de las apps restringidas en ejecucion de ese usuario. Probado: todos los intentos de escape
denegados, los otros usuarios sin afectar.

e Costo: alrededorde 0,5 us porconnect de UDP, TCP dentro del ruido, sin cambio en el rendimiento, porque
nada corre por paguete.

o ElMonitor muestralas conexiones de cada app (desde sock_diag )ylos destinos que el firewallinformé hace
poco, los bytes, los destinos por pais desde una base de datos local y uninterruptor de Regla por app.
Ninguna direccién sale de lamaquina para consultas: sin DNS inverso, sin geolocalizacion enlinea.

Restricciones mas alla de lared. Ademas de las cuatro restricciones de red (sin internet, sin LAN, sinred, sin
conexiones entrantes), el duefio puede restringirle a una app la camara, el micréfono, la pantalla, el USB, los
archivos, el portapapeles, el Bluetoothy las notificaciones. Cada una se aplica donde se entrega el recurso, se
verifica contra el scope de laapp y nunca contra un nombre que la app se da a simisma, y gana sobre cualquier

permiso otorgado en permisos.json .
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Dénde se aplica cadarestriccion

® PROPIO
Broker en lord-server

Apps .Ipky Contrasefas: las ocho restricciones, rechazadas sin aviso

v

™ PROPIO
Lanzador de apps

Apps de Linux, sin acceso a tus archivos: espacios de nombres de usuario, montaje y PID propios, unhome
entmpfsyLandlock, desde el préximo inicio

Notificaciones de apps de Linux: laidentidad del remitente la da el bus; sialgo falla, se descarta

v

™ PROPIO
Guardia de PipeWire (pwguard)

Microfono y camara por PipeWire: identidad tomada de las credenciales del socket, en vivo

\
™ PROPIO
Servidor de notificaciones (notifyd)

v

£} KERNEL
Programas eBPF de lord-netperm en el kernel

Ganchos de red; cgroup/dev para camara, USB, captura ALSAy /dev/fb; BPF LSM socket_create para
sockets Bluetooth

(o o) CREED

Cadarestriccion se revisa donde se entrega el recurso, contra el scope de la app, que es de root, nunca contra
unnombre que la app se da a simisma.

LordOS: un escritorio GNU/Linux privado y rdpido, construido sobre Debian y Wayland - LordOS 21/33



Restriccion Apps .lpk y Apps incluidas Apps de Linux desde el lanzador de
Contrasenas ("LordOS") apps

camara broker ( brokercam.c ) js_media.c cgroup/dev sobrelosnodosV4L2,y
la guardia de PipeWire

micréfono broker js_media.c la guardia de PipeWire,y cgroup/dev
sobre los nodos de captura ALSA

pantalla broker (sin APl de js_media.c pordiseno: sin protocolo de captura,
capturaenmodo app) sin servidor X, sin portal de capturade
pantalla; /dev/fbx denegado

USB broker (lallave de no se ofrece cgroup/dev : nodos USB directos,
seguridad de hidraw y serie USB
Contrasenas)

archivos broker (selectorde no se ofrece ellanzador: espacios de nombres
archivos, guardados de propios, unhome entmpfsy
lacamara) Landlock, desde el préoximo inicio

portapapeles broker no se ofrece no disponible

Bluetooth broker (sin APl de no se ofrece programa BPF LSM sobre
Bluetooth en modo app) socket_create : sinsockets

AF_BLUETOOTH

notificaciones el permiso sdk/notify.js notifyd , porlaidentidad verificada
notifications de quienllama

Paralas apps aisladas, el broker ( sec/restrict.c )es el unico punto de aplicacion: un pedido restringido se
rechaza sin aviso, y restringir una app en marcha le quita la cdmaray el micréfono alinstante

( tests/broker_restrict_test.c cubre cadarestriccidn,conysinella).Lafila"LordOS" es el escritorio mismo
(Archivos, copiary pegar, Discos, los ajustes de Bluetooth), asi que no ofrece archivos, USB, portapapeles ni
Bluetooth; en sulugar se restringen apps individuales. Para las apps de Linux:

» Dispositivos. En cgroup v2 el controlador de dispositivos es un programa BPF. Elde lord-netperm rechaza
open() y mknod() delasclasesde dispositivo que laapp tienerestringidas (V4L2, USB directo, hidraw, serie
USB, nodos de captura ALSA, /dev/fbx )y permite todolo demas. Se aplicaen el préximo open ;un
descriptor ya abierto sigue sirviendo.

» Sockets Bluetooth. El gancho de socketsinet nuncave AF_BLUETOOTH , asique un programaLSM por cgroup

sobre socket_create losrechaza.

¢ Archivos. Justo antesde execve , el hijo dellanzador entra en sus propios espacios de nombres de usuario,
montaje y PID, sin privilegios. La carpeta personal es un tmpfs vacio que tiene solo las carpetas propias dela
app (derivadas de suid de escritorio, nunca de campos que controla un archivo .desktop )y elarchivo conel
que se abrid; la carpeta de runtime tiene solo los sockets de Wayland y de sonido, asique el bus de sesiény el
systemd del usuario quedan fuera de alcance; después Landlock limita el resto. Se aplica desde el préoximo
inicio. Las apps GTK, Firefox y Chromium corren sin sus integraciones de D-Bus.

LordOS: un escritorio GNU/Linux privado y rdpido, construido sobre Debian y Wayland - LordOS 22/33



Notificaciones. notifyd le pide albus el PID de quienllama (solo cuenta unarespuesta que mandé el propio
bus), encuentra su scope de app y descarta la notificacion de una app restringida; un error o unarespuesta
tardia también la descartan (falla cerrado).

Micréfono y camara por PipeWire. La guardia de PipeWire ( sec/pwguard.c ), el cliente de PipeWire propio
de lord-server ,identifica acada cliente porel PID que PipeWire tomd de las credenciales del sockety, para
una app restringida, oculta los nodos de capturay destruye sus streams de captura en menos de un segundo,
incluida una grabaciénya en curso. Mientras corre una app restringida, un cliente cuya identidad no se puede
establecer se trata como restringido.

Limites. El modo "preguntar” esta disefiado pero hoy se comporta como silencioso. ICMP se bloquea solo con

"sinred"; las conexiones a un puerto ya abierto no se verifican. Las restricciones para apps de Linux no cubren:

BlueZ por D-Bus: una app con el Bluetooth restringido todavia puede pedirle a bluetoothd , porelbus del
sistema, que busque, empareje y conecte;

el bus del sistema, que sigue al alcance incluso con "sin acceso a tus archivos”;
el portapapeles;
las apps iniciadas fuera del lanzador de apps, que no estan en ningln scope de app;

los efectos secundarios de launion de user@ : mientras corre una app restringida, los servicios propios del
usuario quedan sujetos a la misma unién (el audio de llamadas de unos auriculares, que PipeWire abre en cada
llamada, se corta durante ese tiempo);

unaventana de pocos milisegundos enla que un cliente nuevo de PipeWire de una app restringida tiene todos
los permisos, o enla que un stream de captura puede recibir audio antes de ser destruido.

6.7 Ayudantes que procesan datos no confiables

Abrirun archivo no confiable

) e A
2 VOS : M PROPIO REUTILIZADO v PERMITIDO
Laapp lord- Ayudant Memoria
- | . -
pide w server e aislado compartida sellada
I
abrirun } Validala Leecon Pixeles o paginas,
archivo ! > rutay abre —>  FFmpeg, validados porlord-
: edido eIarZhivo descriptor Po pIe? memfd server °
PDF, } P de archivo . PP - sellado
archivo ‘ libarchive
|
comprimi u
do,video, OpenSSL;
foto, } sinred, sin
correo 1 25
: ~—___ \. J

Un archivo malicioso puede tirar abajo su ayudante, pero el ayudante no puede llegar alared, correr programas

ni abrir otros archivos.
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lord-doc (PDF, archivos comprimidos, fuentes, imagenes del escaner), lord-media (video, audio, fotos,
camara), lord-maild (correo, calendarios, contactos)y lord-vault (secretos)compartenunacajade arena
endurecida, sandbox_apply_helper() :

e sin socket , socketpair , connect , bind , listen , accept ;sin execve ; clone solo parahilos;seccomp

entodoslos hilos, y siseccomp no se puede aplicar el ayudante termina;

e archivos solo através de descriptores que pasa lord-server ;ioctls solo porclase (DRM, V4L2, DMA-BUF)
donde hace falta;

¢ resultados devueltos en memoria compartida sellada, validada por lord-server .

lord-media nisiquierarecibe el socket de PipeWire; el audio pasa porun anillo compartido cuyo streames de

lord-server . lord-maild no puede crearsockets:selopidea lord-server ,que conectasoloconlos
servidores del archivo de cuentas (y, después de que el usuario pide cargarimagenes, solo con direcciones
publicas enlos puertos 80/443 durante diezminutos) y le entrega el socket conectado. build/sandbox-test
helper pasal7 del7 verificaciones.

6.8 Firma de paquetes y niveles de confianza

Los paquetes .1lpk llevanun manifiesto conel SHA-256 de cada archivo y una firma Ed25519 sobre él. SHA-256
y Ed25519 son cédigo propio de LordOS (Ed25519 siguiendo la aritmética de TweetNaCl), probado contralos
vectores del NISTy del RFC 8032 (55 de 55). La verificacion ocurre en C alinstalary al cargar. La Tienda muestra el
nivel de confianza: LordOS (clave oficial, compilada dentro del binario para que ningun archivo pueda agregar
otra), Autor verificado (listado en el catalogo firmado), Firmado por <nombre>, o Sin firmar con una
advertencia. Las actualizaciones tienen que estar firmadas con la misma clave. Un catalogo firmado lleva unal lista
derevocacion. Sieditas una app instalada, LordOS la marca "Modificada por vos", puede restaurar la original o
compartir tu version firmada con tu propia clave, con crédito al original.

Estado: enla 0.8.0 Betalos paquetes oficiales todavia se firman con una clave de desarrollo, hasta que la
reemplace la clave final. Todavia no esta construido un repositorio firmado de apps de LordOS para la Tienda.

6.9 Firmadereleases

Cadaarchivoderelease (el .deb ,lalSOylaimagen paraRaspberry Pi) aparece consu SHA-256 en SHA256SUMS ,
y SHA256SUMS esta firmado conlaclave dereleases de LordOS (Ed25519). La clave publica es

tools/release/lordos-release.pub.pem ,también embebida en elinstalador para Debian. Su huella (SHA-256
delaclave publicaen DER) es:

c7155b8e6bbbb1801f907381994d06af76d333016cd6f3facf67caddd53eald8e

La clave privada vive solo en la maquina del mantenedor, nunca en el repositorio ni en una maquina de
compilacion. Cadarelease trae ademas una lista de materiales de software (SBOM) SPDX 2.3 por arquitectura,
listadaen SHA256SUMS Yy porlo tanto cubierta porla firma, y sus notas salende CHANGELOG.md , escrito enel
formato Keep a Changelog. La §11 muestra cédmo verificar una descarga.

6.10 Laboveda

lord-vault guardalas contrasenasy elllavero delasesidonenarchivos .1lvault :unaclave de béveda aleatoria
de 32 bytes, envuelta una vez por cada método de desbloqueo (contrasefia con Argon2id con un costo calibrado
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pormaquina, FIDO2 hmac-secret conelcliente CTAP2 propio de LordOS, archivo llave, contraseina mas archivo
llave, clave de recuperacion); contenido sellado con XChaCha20-Poly1305 con todo el encabezado como datos
asociados; adjuntos sellados por separado; guardado atémico con copia de respaldo. Se detecta cada byte
invertido y cada truncamiento (1.165 de 1.165 enla prueba). Los secretos viven en un area de memoria con mtlock ,
excluida de los volcados de memoriay borrada alliberarse, enun proceso que no se puede volcar. Laventanade
Contrasenas corre en su propio proceso aislado, asilos valores revelados nunca entran al JavaScript del
escritorio. Elllavero se abre aliniciar sesion conla contrasefia que verificd lord-sessiond ,y atiende alas apps
de Linux mediante laimplementacién propia de LordOS del Secret Service. Las llaves de seguridad de hardware
reales todavia no se probaron.

6.11 Ventanas protegidas

Una ventana marcada como protegida (Contraseias lo estd) se pinta en negro en todos los caminos que copian
pixeles hacia afuera: capturas, grabaciones, miniaturas, el escritorio remoto, y los menusy la pantalla completa
de Wayland. El monitor real la muestra normalmente. Las apps de Linux, para empezar, no tienen ningun
protocolo de captura de pantalla.

6.12 Divulgacion y estandares

Las vulnerabilidades se informan como describe SECURITY.md , conuncontacto legible por maquinasen

https://lordos.org/.well-known/security.txt (RFC 9116).Los procesos de LordOS estan alineados con, no
certificados en, ISO/IEC 29147 e ISO/IEC 30111 (divulgaciéon y manejo de vulnerabilidades), ISO/IEC 5230
(cumplimiento de licencias de OpenChain: elinventarioen THIRD_PARTY.md ,los avisos delicenciay el SBOM)e
ISO/IEC 18974 (garantia de seguridad de OpenChain: el SBOM mas las actualizaciones de seguridad de Debian
paralos paquetes de los que depende LordOS). lordos.org publica las paginas legales y de confianza (politica de
seguridad, firma de cédigo, licencias, privacidad, ciclo de soporte, estandares) y dice lo que todavia falta: sin
autocertificacion formal, sin cruce automatico del SBOM con bases de vulnerabilidades, sin SBOM de las
imagenes completasy sin auditoria de terceros.

Archivos fuente
° serverzsrc[sec[sandbox.c, server/src/sec/brokersrv.c. server[src[sec[perms.c, server(src[sec(cgmm

e server/src/netperm/np.bpf.c, server/src/netperm/netperm.c, server/src/fw/rules.c

e server/src/sec/restrict.c, server/src/sec/pwguard.c, server/src/hw/notifyd.c, server/src/apps.c,

server/tests/broker_restrict_test.c

e server/src/sec/sign.c, server/src/pkg/crypto.c, tools/release/sign-release.sh, tools/release/make-
sbom.sh

e server/src/vault/vault.c, server/src/vault/vfile.c

e server/src/media/capture.c

e SECURITY.md, docs/COMPLIANCE.md, CHANGELOG.md

7. Rendimiento

Todas las cifras de abajo las midié el proyecto y estan documentadas en los archivos citados. La mayoria vienen
de maquinas virtuales; las mediciones en hardware real se indican como tales.

LordOS: un escritorio GNU/Linux privado y rdpido, construido sobre Debian y Wayland - LordOS 25/33


https://github.com/lordbasex/LordOS/blob/main/server/src/sec/sandbox.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/brokersrv.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/perms.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/cgroup.c
https://github.com/lordbasex/LordOS/blob/main/server/src/netperm/np.bpf.c
https://github.com/lordbasex/LordOS/blob/main/server/src/netperm/netperm.c
https://github.com/lordbasex/LordOS/blob/main/server/src/fw/rules.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/restrict.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/pwguard.c
https://github.com/lordbasex/LordOS/blob/main/server/src/hw/notifyd.c
https://github.com/lordbasex/LordOS/blob/main/server/src/apps.c
https://github.com/lordbasex/LordOS/blob/main/server/tests/broker_restrict_test.c
https://github.com/lordbasex/LordOS/blob/main/server/src/sec/sign.c
https://github.com/lordbasex/LordOS/blob/main/server/src/pkg/crypto.c
https://github.com/lordbasex/LordOS/blob/main/tools/release/sign-release.sh
https://github.com/lordbasex/LordOS/blob/main/tools/release/make-sbom.sh
https://github.com/lordbasex/LordOS/blob/main/tools/release/make-sbom.sh
https://github.com/lordbasex/LordOS/blob/main/server/src/vault/vault.c
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https://github.com/lordbasex/LordOS/blob/main/server/src/media/capture.c
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7

.1Memoriayreposo

Medicion

Sistema completo, ISO live, enreposo después
de un minuto (4 GB, 4 nlcleos)

Sistema completo, instalado desdelalSO, en
reposo

Arranque, ISO live con UEFI

lord-server sinplaca 3D (Mesa sincargar)

Una sesion de usuario ( Lord-server ), pruebas de
escritorio remoto

Unaapp .1lpk aislada

7.2 Dibujo

Arrastrar una ventana en una pantalla de 1280x800 por el camino de CPU: unos 6,7-6,9 ms de trabajo por
cuadro, alrededor de 120 cuadros por segundo (VM 118, docs/DISPLAYS.md ).

7.

La misma ventana en una pantallade 2560x1600 al 150 %: unos 5,1 ms por cuadro.

Valor

465MB usados, CPU 99 %
ociosa

487 MB usados, CPU 99 %
ociosa

16,3s(4,9skernel+11,4s
espacio de usuario)

unos 32 MBde RSS

unos 50 MB; pantallade
inicio41MB

13,7MB de RSS

Donde

VM117,
docs/IS0.md

VM 120,
docs/IS0.md

VM117,
docs/IS0.md

docs/GPU.md

VMT118,
docs/REMOTE . md

VM 122,
docs/PRIVACY.m
d

Video: pintar directamente desde el cuadro decodificado cuando solo cambioé un video opaco bajé lord-

server del42 % al13 % de unnucleo paraunvideo 1080p enventana, y del 92 % al 15 % a pantalla completa

( docs/ROADMAP.md , multimedia).

El Monitor cerrado no cuesta nada: su hilo de muestreo no existe hasta que se abre ( docs/MONITOR.md ).

3GPU

Enlas VM solo habia unrenderizador por software. Con él, el camino de CPU es mas barato que la composicion

"por GPU", y poreso LordOS usa el camino de CPU cuando el Unico renderizador es por software. El beneficio

real del camino por GPU (composiciony presentacion casi gratis, pantalla completa sin copias) se esperaen

placasreales, pero todavia no se midié en hardware AMD ni Nvidiareal.

7.

4 LaRaspberry Pi5

LaRaspberry Pi5 eslaUnica placa soportada. Resultados en una placareal (16 GB, tarjeta SD, sin monitor), de
docs/RASPBERRY.md :
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Medicion Valor

Compilartodos los binarios de 1min 02 s, O advertencias
LordOSenlaplaca

make -C server test 23 pasaron, O fallaron, O omitidas
Copiasymascaras NEONvs. C 9,90->4,33msy 11,09 > 5,49 ms por pantalla (2,0-2,3x), idénticas
puro bit a bit
Enreposo enlapantalla deinicio, lord-server 36 MB deRSS, 0,6 % de CPU; sistema 450 MB de 16
sin monitor GB; 38-43 °C, sinlimitacion térmica
ArmarlaimagenSDenlaplaca 8 min18s; 503 MB comprimida
Compilar elkernelde LordOS en unos 50 min por variante
laplaca

El kernel de LordOS. El kernel propio de Raspberry Pino compila Landlock. Sin él, la prueba hostil del ayudante
de documentos falla 5 de sus 25 verificaciones de sistema de archivos y la prueba de la caja de arena no puede
correr. LordOS compila el kernel de Raspberry Pidesde su propio cddigo fuente y configuracion
predeterminada, cambiando solo tres opciones (Landlock activado, la lista de LSM, el sufijo de version), y lo fija
para que un kernel mas nuevo del archivo no pueda reemplazarlo. Laimagen también activa el cgroup de
memoria, que Raspberry Piapaga al arrancar.

Ventiladores. Enla Pi5 dentro de un gabinete de prueba, lord-fand mantuvo el ventiladorapagadoa50-53°C

durante una carga de 4 hilos (el gabinete de aluminio funciona como disipador), lo llevé al 55 % (4.500 RPM) y a

velocidad maxima (7.400 RPM) con curvas de prueba, y restaurd la configuracién propia del kernel después de
SIGTERM yde kill -9 ( docs/FANS.md ).

Todavia no verificado en la placa: todo lo que requiere un monitor conectado (configuracion de modos,
composicion por GPU en pantalla, cuadros por segundo), la sesion de escritorio y arrancar laimagen generada.

7.5 PC modernas

Todavia no hay mediciones en PC reales en el repositorio. LalSO se prueba en maquinas virtuales (UEFI y BIOS);
esta planeado probarla en una maquina AMD real desde el USB live.

Archivos fuente
e docs/ISO.md, docs/RASPBERRY.md, docs/FANS.md, docs/DISPLAYS.md

e tools/rpi/build-kernel.sh, tools/rpi/build-img.sh

e server/src/canvas.c

8. Experiencia visual

» Una guia de disefo. Las apps siguen una guiacomun ( docs/DESIGN.md ): una grilla de espaciado de 8 px, una
escala tipografica chica, alturas de controles consistentes y una sola accion con el color de acento por vista.
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El SDK exportalos tokens ( spacing , typeScale , controlSize ),y cadaapp paso porrondasde pulido
documentadas con capturas de antes y después en claro, oscuro, de derecha aizquierday en ventanas
chicas.

» Temas. Untema es un escritorio completo escrito en React: barra de menu, Dock, lanzador de apps, Centro
de controly marco de ventana, mas sus tokens. LordOS trae un tema predeterminado con barrade meniy
Dock, y untema Clasico con barra de tareas y ment de inicio, que hoy es una plantillay pasa a ser una segunda
apariencia completa antes dela1.0(§10.3). Los temas cambian en vivo; la configuracidn se conserva.

¢ Claroyoscuro, acentos. Los dos modosy el color de acento se aplican envivo a las apps nativas, a las apps
aisladasy, através del portal y de GSettings, alas apps GTK.

o Dederechaaizquierda. Toda lainterfaz se espeja para el arabe, el hebreoy escrituras similares, incluidas las
apps aisladas, que siguen envivo el idioma de la sesion.

¢ Lumo. Lamascotade LordOS es Lumo, un pequefo zorro celestial, que aparece en pantallas de bienvenida,
estados vacios y material de marca, con un conjunto fijo de poses definido en la guia de marca.

o Accesibilidad hoy: una opcién "Reducir movimiento" que apaga las animaciones decorativas, atajos de
teclado entodo el sistemay pantallas escalables hasta el 200 %. Un lector de pantalla, zoomy alto contraste
estan enlahoja de rutay todavia no estan construidos.

Archivos fuente
e docs/DESIGN.md, docs/LORDOS-BRAND.md

e themes, sdk/controls.jsx, sdk/i18n.js

9. Extensibilidad

o EISDK( @lordos/sdk )esloUnico queimportan las apps: ventanas, configuracion, tokens del tema, controles,
archivos, multimedia, notificaciones, llavero, impresidny mas. Las apps no importan nada de los temas, asi
cualquier app funciona en cualquier tema.

o Escribiruna app esunacarpetacon manifest.json € index.jsx . node tools/lpk.mjs <folder> la
empagueta sin React ni el SDK, agrega eliconoy las traducciones, y la firma si se le dauna clave; keygen ,
sign , verify y catalog cubrenelresto.Lasapps puedenincluirmédulos de WebAssembly y dibujar
pixeles crudos con <Image pixels> .

¢ Lostemas siguenuncontrato fijo ( Desktop , MenuBar , Dock , Launcher , ControlCenter , WindowFrame ,
tokens), documentado en themes/README.md , con eltema Clasico como plantilla.

» Lainteroperabilidad con Linux pasa por estandares: Wayland, el portal de configuracion, el Secret Service, el
servicio de notificaciones, las apps predeterminadas de mimeapps.list ylosarchivos .desktop .

o Automatizacion: hoy no hay ninguna API de scripting ni de automatizacion mas alla del SDK. Las integraciones
con asistentes de |IA (por ejemplo a través del Model Context Protocol) no existen en LordOS; son solo una
posible direccion futura y tendrian que respetar la misma regla de que el JavaScript no puede ejecutar
comandos.

Archivos fuente
e sdk, apps/README.md, themes/README.md
e docs/NATIVE-APPS.md, docs/WASM.md, examples/apps/fractal
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10. Hojade rutay limitaciones

10.1Donde estamos

La 0.8.0 Beta es el primerlanzamiento publico;la 0.7.0 fue una compilaciéninternay nunca se publicd. Los hitos
M1a M9 estan completos: el servidor grafico, el motor de interfaz, el SDK y los temas, la terminal, los idiomas y las
escrituras complejas, la compatibilidad con apps de Linux, los paquetes y los servicios del sistema, las sesiones,
el aislamientoy el firewall, y las suites de apps de M9 (documentos e impresion, multimedia, apps del sistema,
contrasefas, configuracion de hardware, correo y calendario). Antes del lanzamiento, las restricciones del
firewall que no son de red pasaron a aplicarse para todos los tipos de app, las reglas por dominio tuvieron interfaz
en Ajustesy en el Monitor, el arranque sumoé una pantalla de carga y un tema de GRUB de LordOS, y los releases
sumaronun SBOM firmado y unregistro de cambios. LaISO final se armd y se probd en maquinas virtuales el 18 de
octubre de 2026.

10.2 Limitaciones conocidas
» Hardware real: no se probaron GPU AMD y Nvidia, monitores reales, notebooks (bateria, brillo, tapa),
controladores Bluetooth, impresoras y escaneres, llaves FIDO2 ni proveedores de correo reales.

o LaRaspberry Pi5 eslaunica placasoportada, conla compilacion de LordOS de su kernel con Landlock; no se
probd con un monitor, y suimagen generada todavia no se arranco.

» Lasappsde Linux no estan aisladas de forma predeterminada; todavia no hay Xwayland.

e Firewall: sinmodo "preguntar"”; las reglas por dominio no ven a las apps que resuelven nombres con su propio
DNS cifrado.

e Lasrestricciones paraapps de Linux no cubren BlueZ por D-Bus, el bus del sistema, el portapapeles nilas
apps iniciadas fuera dellanzador de apps; launidénde user@ también sujeta alos servicios propios del
usuario mientras corre una app restringida; un cliente nuevo de PipeWire tiene una ventana de pocos
milisegundos antes de que la guardialo restrinja (§6.6).

» Laclavedefirmade .1lpk todaviaesunaclave de desarrollo, y todavia no hay unrepositorio firmado de apps
de LordOS.

o Permisos: no hay "permitir una vez"; no se muestra el uso de camaray micréfono por parte de apps de Linux.
» Hay que desactivar Secure Boot; la firma con un shim esta pendiente.

e Lasdescargas de paquetes usan HTTP (firmadasy con hash).

¢ Elescritorioremoto no tiene audio.

e Laaccesibilidad (lector de pantalla, zoom, alto contraste) no esta construida.

10.3 Lo que viene

Lo préximo, unaimagen para Raspberry Pi5 arrancaday probadaenlaplacareal. Antesdelal.0, segunlo
planeado en docs/ROADMAP.md :

+ Xwayland, iniciado a pedido, con el compositor como gestor de ventanas Xy las apps X11 con la misma
identidad por app, el mismo firewall y las mismas restricciones que las apps Wayland;

« eltema Clasico como segunda apariencia completa: barra de tareas, menu de inicio con blsqueda, bandeja,
ajustesrapidos, panel de notificaciones y acomodo de ventanas, con las mismas apps con otra piel, hecho
solo condisefoy recursos propios de LordOS.
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Después delal.0: una app de virtualizacion de escritorio construida sobre KVMy QEMU; un contenedor Android
con LineageOSy apps desdelaTienda de LordOS; elmodo "preguntar" del firewall; accesibilidad; y unvideo de
demostracion completo.

Archivos fuente
o docs/ROADMAP.md, CHANGELOG.md

11. Cémo verificar el proyecto por tu cuenta

11.1 Compilalo

Enunamaquina de desarrollo con Node.js, empaqueta los temas, el SDKy las apps:
npm install && npm run build
En Debian 13, compila los binarios y corré las pruebas:

sudo apt—-get install -y —-no-install-recommends build-essential

make -C server -j4

make -C server test # every self-contained suite

make —-C server test-full # adds the helpers, the sandbox and the HarfBuzz comparison

make test falla sifalla cualquier suite; una suite cuya herramienta o datos no estaninstalados informa "skipped"
enlugar de pasar ensilencio. Las pruebas de la caja de arena necesitan un kernel con Landlock. LaISO y laimagen
para Raspberry Pise arman como se describe en docs/IS0.md y docs/RASPBERRY.md .

11.2 Qué cubren las pruebas

¢ Terminal y texto: el emulador VT, el shaping OpenType contra HarfBuzz, el bidi Unicode contra el archivo de
prueba oficial, los métodos de entraday la separacidon de palabras en tailandés contra libthai.

o Seguridad: la caja de arena (app, red, ayudante), la firma (vectores del NISTy del RFC 8032), el estado de los
paquetes, lasreglas de rutas de archivos comprimidos contra archivos maliciosos, las protecciones de
lord.fs ,lasreglas del firewall (con 20.000 mutaciones de JSONy 30.000 operaciones aleatorias contra
unareferencialineal), el lector DNS (200.000 paquetes aleatorios), el compilador de mapas del kernel
(480.000 conexiones) y la prueba de integracion con el kernel (18 de 18 en una VM).

e Lectores: correo, MIME, sanitizador de HTML, iCalendar, vCard y XML (30.953 verificaciones con fuzzing por
mutacion), el formato de labdveda, losimportadores, QR, CBOR, la serializacion de D-Bus, el lectordela
base de paises, el journal, TZif e IPP.

¢ Motory hardware: layout y pintado, NEON vs. C, el driver de touchpad con gestos grabados, ventiladores
sobre arboles sysfs falsos, la disposicion de pantallas, el sonido y la suite de la especificacién de
WebAssembly.
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EnlacompilacidondelalSO final: make -C server test informd 23 pasaron, O fallaron, 1omitida (faltaban los
datos de bidi).

11.3 Verificaunrelease

Descarga SHA256SUMS , SHA256SUMS.sig ,los archivos delreleaseylaclave publica( tools/release/lordos-
release.pub.pem ). Comproba que la huelladelaclave sea
€7155b8e6bbbb1801907381994d06af76d333016cd6f3facf67cadd053ealo8e ydespués, con OpenSSL 3:

base64 —-d SHA256SUMS.sig > SHA256SUMS.sig.bin
openssl pkeyutl -verify —pubin -inkey lordos-release.pub.pem —-rawin —-in SHA256SUMS -sigfil
sha256sum —c ——ignore-missing SHA256SUMS

EISBOMde cada arquitectura( lordos_<version>_<arch>.spdx.json ) tambiénestden SHA256SUMS , asiquela
misma verificaciénlo cubre.

11.4 Verifica un sistema en marcha

e systemctl status lord-netperm lord-fand lordos muestralos servicios;lapruebadelalSO confirmélos
siete programas de red enganchados. Si el kernel rechaza el programa de dispositivos o el LSM, 1lord-

netperm informa "devices":false O "bluetooth":false .

e cat /proc/<pid>/status | grep —-E 'Seccomp|NoNewPrivs' sobreunproceso lord-server ——app muestra
la cajade arena.

e systemd-cgls muestraelarbol lordos-session-<uid> ,deroot,conunscope porapp.

o Escritorioremoto: ss -1tn no muestranadaen el puerto 5673 hasta que lo activas en Ajustes > Compartir.

12. Licenciay créditos

El codigo de LordOS se publica bajo lalicencia MIT. Los componentes de terceros conservan sus propias
licencias, listadasen THIRD_PARTY.md : QuicklJSy stb (incluidos como cédigo fuente), Monocypher (CCO/BSD-
2), lalista de palabras de la EFF (CC BY 3.0 US), lalista de contrasefias comunes (MIT), los datos de paises de DB-
IP Lite (CC BY 4.0), Natural Earth (dominio publico) y las fuentes Inter, JetBrains Mono y Plus Jakarta Sans (OFL).
Cadarelease trae un SBOM SPDX de lo que el paquete incluye y de lo que depende ( docs/COMPLIANCE.md ).

LordOS lo crea el grupo iPERFEX: Pablo Miranda y Federico Pereira.

13. Glosario

o Broker: el Unico socket por el que una app aisladale pidea lord-server cualquier cosaque toque lascosas
delusuario; cada pedido se verificaen C.

e cgroup (v2): un mecanismo del kernel que agrupa procesos para contabilizary limitar recursos. LordOS le da
acadaapp su propio grupo, un "scope", ylo usa paraidentificarla app en el firewall.

« Compositor: el programa que combina las ventanas de todas las apps en laimagen final de la pantalla.

» DRM/KMS: lasinterfaces del kernel paralos dispositivos graficos y para configurar los modos de pantalla.
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o eBPF: programas pequeiosy verificados que corren dentro del kernel; LordOS los engancha a cgroups para
decidir sobre las conexiones de red, la apertura de dispositivos y los sockets Bluetooth.

o evdev: lainterfazdel kernel paralos dispositivos de entrada.

e LSM (BPFLSM): los ganchos de seguridad del kernel; conelLSM bpf , un programa chico enganchado por
cgroup puede rechazar una operacion, como crear un socket Bluetooth.

» Espacio de nombres (namespace): una funcién del kernel que le da a un proceso su propia vista de algo
(usuarios, montajes, ids de proceso); LordOS usa espacios sin privilegios paralas apps de Linux alas que se
les restringenlos archivos del usuario.

» Ayudante: un proceso chico de LordOS que maneja datos no confiables o secretos en una caja de arena mas
estricta( lord-doc , lord-media , lord-maild , lord-vault ).

» Landlock: una funcion del kernel que permite que un proceso sin privilegios restrinja qué archivos y puertos

dered puede usarél, y sus hijos.
e .lpk :elformato de paquete de LordOS para apps nativas instalables.
e .lvault :elformato de archivo de bdéveda cifrada de LordOS.

e Guardia de PipeWire: el cliente de PipeWire propio de lord-server quelesocultalosdispositivosde
captura alas apps de Linux restringidas y frena sus streams de captura.

» Powerbox: un didlogo de archivos dibujado por el sistema que le da ala app solo el archivo que eligio el

usuario.
¢ QuickJS: unmotor de JavaScript chico escritoen C.

o SBOM: unalista de materiales de software, el listado legible por maquina de los componentes que contiene
unrelease, enformato SPDX.

e Scope: uncgroup paraunaapp,como app-lordos-lpk-<id>.scope .
o seccomp-bpf: unfiltro del kernel que restringe qué llamadas al sistema puede hacer un proceso.
o Secret Service: el estandar de D-Bus de freedesktop que usan las apps de Linux para guardar secretos.

* Wayland: el protocolo entre las apps graficas y el compositor.
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14. Donde leer mas
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